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Introduccion

La higiene de ciberseguridad reune practicas esenciales que una organizacion mantiene de forma continua para
reducir exposiciones evitables, reconocer cambios relevantes y prepararse para responder y recuperar su operacion.
No depende de una herramienta aislada: conecta decisiones, personas, procesos, tecnologia y proveedores.

Esta guia ayuda a Direccion y Tecnologia a conversar sobre que observar, por que importa, que preguntas formulary
que sefnales merecen una revision mas profunda. No entrega una receta universal. El contexto, la criticidad de los
activos, las dependencias y la evidencia disponible determinan qué necesita atencion primero.

Qué es la higiene de ciberseguridad

Puede entenderse como el cuidado sostenido de controles basicos y de la informacion necesaria para saber si cubren
el entorno real. Incluye conocer activos, administrar identidades, proteger dispositivos, atender vulnerabilidades,
preparar respaldos, facilitar el reporte y aprender de los eventos.

NIST CSF 2.0 organiza resultados de ciberseguridad alrededor de gobierno, identificacion, proteccion, deteccion,
respuesta y recuperacion. La higiene contribuye a esas funciones, pero no equivale por si sola a cumplimiento,
madurez ni seguridad demostrada.
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Qué necesita proteger la organizacion

El punto de partida no es una lista de productos, sino comprender que sostiene la operacion: servicios, informacion,
procesos, personas, plataformas, instalacionesy terceros. Conviene reconocer dependencias y consecuencias
operativas antes de asumir que todos los activos requieren el mismo tratamiento.

Preguntas utiles incluyen qué servicios no pueden detenerse, que informacion es sensible, que sistemas estan
expuestos a Internet y quien responde por cada activo critico. Un inventario sin responsables, contexto o
actualizacion puede dar una sensacion incompleta de visibilidad.

Identidades y accesos

Las identidades conectan a personas y servicios con informacion y funciones del negocio. Observe si las cuentas
criticas utilizan autenticacion multifactor, silas cuentas administrativas estan separadas del uso cotidiano y si existe
un proceso para retirar accesos cuando cambian las funciones o termina una relacion.

También importa revisar accesos de terceros y cuentas tecnicas. Sefiales como usuarios compartidos, privilegios
permanentes, cuentas inactivas o aprobaciones informales justifican una conversacion mas profunda. La presencia
de MFA es valiosa, pero su cobertura y configuracion deben comprenderse en contexto.

Correoy colaboracion

El correoy las plataformas colaborativas concentran conversaciones, archivos, enlaces y autorizaciones. Las
personas necesitan reconocer solicitudes inusuales y contar con un canal sencillo para reportarlas sin temor a
sanciones por equivocarse.

Observe si se revisan reglas de reenvio, cambios de recuperacion de cuenta, accesos anomalos y solicitudes
urgentes de pagos o credenciales. CISA destaca reconocer y reportar phishing, utilizar MFA y mantener software
actualizado como practicas esenciales; su aplicacion concreta depende del entorno.
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Dispositivos y endpoints

Portatiles, telefonos, estaciones y servidores procesan informacion y acceden a servicios criticos. La organizacion
deberia saber cuales administra, qué cobertura de proteccion tienen y como actua ante peérdida, retiro o
comportamiento anomalo.

La simple instalacion de una herramienta no demuestra cobertura ni eficacia. Conviene preguntar que equipos no
reportan, cuales operan fuera de soporte, como se controlan las actualizaciones y si un dispositivo perdido puede
bloquearse o gestionarse.

Vulnerabilidades y actualizaciones

Las vulnerabilidades deben interpretarse junto con exposicion, criticidad, controles existentes y actividad de
amenaza. Contar hallazgos sin contexto puede desviar la atencion; ignorarlos por completo elimina una fuente
importante de informacion.

Cuando existe evidencia de explotacion activa, el catalogo Known Exploited Vulnerabilities de CISA es una entrada
relevante para priorizar el analisis. No sustituye la revision del entorno ni significa que todas las organizaciones deban
actuar de identica manera. Tambien conviene verificar que las correcciones se aplicaron y produjeron el resultado
esperado.

Respaldos y recuperacion

Un respaldo tiene valor cuando protege la informacion necesaria y puede recuperarse dentro de condiciones
aceptables para el negocio. Observe que se respalda, quien puede modificar o eliminar copias, como se separan del
entorno operativo y cuando se prob¢ una restauracion.

CISA recomienda proteger respaldos y probar su disponibilidad e integridad. La organizacion necesita ademas
comprender dependencias, orden de recuperacion y decisiones operativas; una copia existente no equivale
automaticamente a una capacidad de recuperacion validada.

ActivosTI - www.activosti.com Pagina 4 de 9



ActivosT]I Guia de higiene de ciberseguridad

Privilegios y administracion

Las tareas administrativas requieren capacidades amplias y, por ello, una atencion diferenciada. Pregunte si las
cuentas privilegiadas se separan, si su uso puede trazarse y silos accesos excepcionales tienen aprobacion y retiro
definidos.

Alertas como privilegios concedidos sin vencimiento, credenciales compartidas o administracion desde equipos de
uso cotidiano indican que el alcance real merece revision. El objetivo no es bloquear el trabajo, sino reducir exposicion
innecesaria y mantener responsabilidad clara.

Personasy cultura de reporte

Las personas necesitan instrucciones comprensibles para reconocer y reportar situaciones inusuales. Una cultura
util favorece el aviso temprano, evita culpabilizar y aclara quée canal usar cuando hay dudas.

Observe silos mensajes se adaptan a funciones reales, si Direccion participa y si los reportes reciben respuesta.
Capacitar una vez no demuestra que el comportamiento sea sostenible; simulaciones, retroalimentacion y revision de
incidentes pueden aportar sefales, siempre interpretadas con prudencia.

Monitoreo y respuesta inicial

Monitorear no significa conservar todos los eventos indefinidamente. Significa identificar sefales relevantes, asignar
responsables y contar con criterios de escalamiento. NIST SP 800-61r3 integra la respuesta a incidentes en la gestion
continua del riesgo: preparacion, deteccion, respuesta, recuperacion y mejora se conectan.

Pregunte quien recibe alertas, que ocurre fuera del horario habitual, como se conserva contexto inicial y quien puede
tomar decisiones. Esta guia no ofrece procedimientos de contencion: una respuesta real exige coordinacion,
evidencia y conocimiento tecnico del entorno.
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Terceros

Proveedores y aliados pueden alojar informacion, operar servicios o conservar accesos. La organizacion deberia

conocer que terceros apoyan funciones criticas, que responsabilidades se acordaron y como se gestionan cambios,
incidentes y finalizacion del servicio.

Las declaraciones contractuales son una parte del panorama, no validacion suficiente. Sefiales como accesos sin
responsable, dependencias desconocidas o ausencia de canales de notificacion justifican una revision contextual.
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Senales de alerta

Estas sefales no prueban por si solas una falla, pero ayudan a decidir donde formular preguntas:
 activos criticos sin responsable o inventario actualizado;
e cuentas administrativas compartidas o utilizadas para tareas diarias;
e accesos de terceros sin revision ni vencimiento;
e equipos que dejaron de reportar a las herramientas de administracion;
e actualizaciones criticas pendientes sin contexto ni decision registrada;
e respaldos cuya restauracion no se ha probado;
e reportes de phishing sin canal o sin respuesta clara;
e alertasrelevantes sin responsable de escalamiento;
e proveedores criticos sin contacto de incidentes;

e controles declarados como presentes sin evidencia reciente de funcionamiento.

Como iniciar una mejora

Un recorrido general puede organizarse en cinco etapas:
1. Comprender el entorno. Reconocer servicios, activos, informacion, dependencias y responsables.
2. ldentificar exposiciones prioritarias. Relacionar hallazgos con criticidad, exposicion y consecuencias posibles.
3. Fortalecer controles esenciales. Ajustar practicas y controles de acuerdo con el contexto aprobado.
4. Validar su funcionamiento. Revisar evidencia y comprobar que el alcance y el resultado son los esperados.
5. Mantener y mejorar. Observar cambios, aprender de eventos y actualizar decisiones.

El ordeny el alcance deben ajustarse a los activos criticos, las dependencias, los riesgos y los recursos de cada
organizacion.
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Preguntas para Direccion y Tecnologia

Estas preguntas promueven reflexion; no forman un cuestionario puntuable:
1. ¢Cuales servicios y activos son indispensables para sostener la operacion?
2. ;Qué informacion demuestra que los respaldos pueden restaurarse cuando se necesitan?
3. ¢Quien autoriza, revisa y retira los accesos privilegiados?
4. ;,Como puede una persona reportar un correo sospechoso y que ocurre despues”?
5. ¢Como relacionamos vulnerabilidades con exposicion y criticidad del activo?
6. ¢Qué terceros tienen acceso o sostienen servicios criticos?
7. ¢Que evidencia reciente respalda que los controles declarados estan funcionando?
8. ¢Quién recibe y escala una alerta relevante fuera del horario habitual?
9. (Estan claros los responsables de activos, decisiones y comunicaciones?

10. ¢Qué debe recuperarse primero y que dependencias condicionan ese orden?

11. ¢Que temas importantes hoy respondemos con “no sabemos”?

Cuando buscar apoyo especializado

El apoyo especializado resulta pertinente cuando falta visibilidad, existen exposiciones relevantes, se requiere revisar
evidencia, hay decisiones con impacto operativo o la organizacion necesita priorizar inversiones y responsabilidades.
También puede ser necesario despues de cambios importantes, incidentes o dudas sobre la capacidad real de
recuperacion.

Una evaluacion profesional puede revisar evidencia, validar controles, analizar contexto y criticidad, formular
recomendaciones especificas y acordar una hoja de ruta con responsables y seguimiento. Esas actividades estan
fuera del alcance de esta guia.

Proximo paso

Puede comenzar con el Checklist orientativo de higiene de ciberseguridad para reconocer vacios y preguntas
pendientes.

Como revision inicial basada en respuestas declaradas, puede realizar Cyber Hygiene Score. Su resultado es
orientativo y no sustituye evidencia ni evaluacion profesional.

Si necesita contextualizar hallazgos, converse con ActivosTI sobre una evaluacion basada en evidencia.
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Aviso de alcance

Esta guia ofrece orientacion general y no constituye auditoria, certificacion, diagndstico definitivo,
evaluacion profesional del riesgo ni garantia de seguridad.

Referencias

e NIST Cybersecurity Framework 2.0.

e NIST SP 800-61r3.

e CISA Cross-Sector Cybersecurity Performance Goals.
e CISA Known Exploited Vulnerabilities Catalog.

e CISControlsv8.1.

Siguiente paso
Realice el Cyber Hygiene Score como revision inicial y orientativa.

Para validar controles, revisar evidencia y priorizar una hoja de ruta
contextualizada, converse con ActivosTl.

https://www.activosti.com/recursos/guias/guia-higiene-
ciberseguridad/

https://www.activosti.com/cyber-
https://www.activosti.com/contacto/ hygiene-score/

ciberseguridad@activosti.com
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